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РАСПОРЯЖЕНИЕ
АДМИНИСТРАЦИИ  УСТЬ-БОЛЬШЕРЕЦКОГО МУНИЦИПАЛЬНОГО РАЙОНА

от  «30  »     июля   2015  года  №   295__ 
Об утверждении инструкции  порядка 
учёта, хранения и уничтожения  съёмных 
носителей содержащие базы данных  
информационных систем Администрации Усть-Большерецкого   
муниципального района
  
Федеральный закон от 27 июля 2006 года №  149-ФЗ «Об информации, информационных технологиях и о защите информации» руководствуясь постановлением Правительства Российской Федерации от 21.03.2012 г. N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных»:
1. Утвердить Инструкцию порядка учёта, хранения и уничтожения  съёмных носителей  содержащие базы данных  информационных систем Администрации Усть-Большерецкого муниципального района согласно приложению к распоряжению Администрации Усть-Большерецкого муниципального района.
2. Управлению делами разместить  настоящее распоряжение на  официальном сайте Администрации Усть-Большерецкого муниципального района.
3. Контроль за исполнением настоящего постановления возложить на начальник отдела организационно-методического и технологического обеспечения деятельности Администрации.
И.о.Главы Администрации

Усть-Большерецкого
муниципального района                         
                                                             Логинов В.И.     

Приложение 

к распоряжению Администрации

Усть-Большерецкого

 муниципального района

от __________2015 №____

Инструкция

порядка учёта, хранения и уничтожения  съёмных носителей содержащие базы данных

информационных систем Администрации Усть-Большерецкого

муниципального района
1.Общие положения


1.1.Настоящая Инструкция устанавливает порядок использования съемных носителей при работе в информационной системе (далее –ИС) в Администрации  Усть-Большерецкого муниципального района.


1.2.ИС информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств;

1.3.Действие настоящей Инструкции распространяется на сотрудников Администрации Усть-Большерецкого муниципального района, в рамках выполнения своих должностных обязанностей участвующих в обработке информации.


1.4. Контроль исполнения требований настоящей Инструкции возлагается на отдел организационно-методического и технологического обеспечения деятельности Администрации.

2.  Порядок использования съёмных носителей информации
   2.1. Носитель информации (информационный носитель) - любой материальный объект или среда, используемый для хранения или передачи информации.

  2.2.  Под использованием носителей информации в АИС понимается их подключение к инфраструктуре АИС с целью обработки, приёма/передачи информации между АИС и носителями информации. 

2.3.  В АИС  Администрации допускается использование только учтённых съёмных  носителей информации, которые являются собственностью  Администрации Усть-Большерецкого муниципального района. 

3.  Порядок учёта, хранения и обращения со съёмными 
носителями информации, и их утилизации
3.1.    Съемный носитель – носитель информации, предназначенный автономного хранения и независимого от места записи и  использования: оптические диски: CD, DVD, Blu-Ray и др., жёсткие диски (НЖМД), микросхемы SDRAM (DDR и XDR),  флэшки , внешние  жёсткие диски.

3.2.  Все находящиеся на хранении и в обращении съёмные носители с  информацией (персональными данными) подлежат учёту.


3.3.   Учёт и выдачу съёмных носителей осуществляет ответственный за оборудование. Факт выдачи съёмного носителя фиксируется в журнале. 

          3.4.   Сотрудники получают учтённый съёмный носитель от ответственного за оборудование для выполнения работ на конкретный срок. По окончании работ и в случае увольнения  сотрудник (пользователь) Администрации Усть-Большерецкого муниципального района возвращает съёмный носитель для хранения информации ответственному за оборудование, о чем делается соответствующая запись в журнале.

4.  Обязанности сотрудников при использовании съёмных носителей

4.1.    При использовании сотрудниками Администрации Усть-Большерецкого муниципального района съёмных носителей баз  данных необходимо: 

1) соблюдать требования настоящей Инструкции;

2) использовать носители информации исключительно для выполнения своих служебных обязанностей;

3) ставить в известность ответственных по защите информационных (муниципальных) систем о фактах нарушения требований настоящей Инструкции;

4) бережно относиться к съёмным носителям;

5) обеспечивать физическую сохранность съёмных  носителей;

6) извещать ответственных за оборудование;

7) перед началом использования съёмного носителя на автоматизированной рабочем месте (далее – АРМ) проверять съёмный носитель на наличие вредоносного программного кода с помощью антивирусного программного обеспечения.

4.2.  При использовании съёмных носителей персональных данных запрещено: 


1) использовать съёмные носители с базами данных в личных целях;

          2) передавать носители с базами данных другим лицам (за исключением сотрудников ответственных за безопасность информационных систем );

3) хранить съемные носители с базами данных вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам.
 
5.  Порядок действий при выявлении фактов несанкционированных действий сотрудников при использовании, а также при утрате и уничтожении съемных носителей персональных данных


5.1.    Обработка баз данных  с использованием неучтенных носителей информации рассматривается как несанкционированная обработка. Сотрудники ответственные за защиту информационной системы от несанкционированного доступа к информации, информационным системам  оставляет за собой право блокировать или ограничивать использование съёмных  носителей информации.

           5.2. В случае выявления фактов несанкционированного и/или нецелевого использования носителей персональных данных инициируется служебная проверка, проводимая комиссией, состав которой определяет Глава Администрации Усть-Большерецкого муниципального района либо  заместитель Главы Администрации Усть-Большерецкого муниципального района.


5.3.   По факту выясненных обстоятельств составляется Акт расследования инцидента и направляется Главе Администрации  Усть-Большерецкого муниципального района для принятия мер согласно действующему законодательству. 


5.4. Съёмные носители баз данных, пришедшие в негодность, подлежат уничтожению. Уничтожение съёмных носителей информации осуществляется комиссией,  состав которой определяет Глава Администрации Усть-Большерецкого муниципального района либо заместитель Главы Администрации Усть-Большерецкого муниципального района.. По результатам уничтожения носителей составляется акт согласно   Приложения к настоящей Инструкции.

 

Приложение

к Инструкции порядка 

учёта, хранения и уничтожения  съёмных 

носителей содержащие базы данных  

автоматизированных информационных

систем Администрации Усть-Большерецкого   

муниципального района
АКТ
уничтожения съемных носителей содержащие базы данных автоматизированных информационных систем Администрации Усть-Большерецкого муниципального района
Комиссия, назначенная приказом от _______№__________ в составе:  ______________________________________________________________________________

______________________________________________________________________________

(должности, ФИО)

провела отбор съемных носителей персональных данных, не подлежащих дальнейшему использованию:

	№
п/п
	Учетный номер съемного носителя
	Примечание

	1.
	 
	 

	2.
	 
	 


 Всего съемных носителей________________________(цифрами и прописью)

На съемных носителях уничтожены данные путем стирания ее на устройстве гарантированного уничтожения информации (механического разрушения, сжигания и т.п.).

Перечисленные съемные носители уничтожены______________________________________________________________________

путем (разрезания, демонтажа, механического разрушения и т.п.).__________________________________________________________________

Председатель комиссии:               

Члены комиссии:

(ФИО) 

Подпись Дата
